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VERIi iHLALi MUDAHALE POLITIKASI

1. AMAC

Bu politikanin amaci, Mentese Belediye Baskanligi tarafindan islenen kisisel verilerin hukuka
aykirt olarak islenmesi, yetkisiz kisilerce erigilmesi, ifsa edilmesi, kaybolmasi, degistirilmesi,
silinmesi, yok edilmesi veya giivenliginin ihlal edilmesi hallerinde uygulanacak tespit, miidahale,
bildirim, kayit altina alma, iyilestirme ve raporlama siireclerini belirlemektir.

2. KAPSAM

Bu politika; Mentese Belediye Baskanligi birimleri, ¢alisanlari, gegici/sozlesmeli personeli, hizmet
alim1 yoluyla gbrev yapan personel, tedarikgiler, veri isleyenler ve belediye adina kisisel veri isleme
stireclerine dahil olan tiim kisi ve birimleri kapsar. Politika, elektronik ve fiziki ortamlardaki tim
kisisel veri ihlali siipheleri ile dogrulanmais kisisel veri ihlallerine uygulanir.

3. DAYANAK

Bu politika; 6698 sayil1 Kisisel Verilerin Korunmasi1 Kanunu, Kisisel Verileri Koruma Kurulu
kararlar1, Kisisel Veri Giivenligi Rehberi, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda Yo6netmelik ve ilgili diger resmi mevzuat esas alinarak hazirlanmistir.

4. TANIMLAR VE KISALTMALAR

KAVRAM ACIKLAMA

Kurum Mentese Belediye Bagkanligi.

Kanun 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu.
Kurul Kisisel Verileri Koruma Kurulu.

Kurum (KVKK) Kisisel Verileri Koruma Kurumu.

Kisisel Veri Ihlali Kisisel verilerin hukuka aykir1 olarak islenmesi,

erisilmesi, aciklanmasi, aktarilmasi, kaybolmasi,
degistirilmesi, silinmesi veya veri giivenligini
etkileyen benzeri olaylar.

Ihlal Siiphesi Kisisel veri giivenligini etkileyebilecegi
degerlendirilen ancak heniiz dogrulanmamis olay
veya bulgu.

KVK Komisyonu Kisisel wverilerin korunmasi siireglerinin idari

takibini yapmak iizere kurum i¢inde gorevlendirilen
komisyon veya sorumlu ekip.

Veri Isleyen Veri sorumlusunun verdigi yetkiye dayanarak onun
adina kisisel veri isleyen gergek veya tiizel kisi.
Tlgili Kisi Kisisel verisi islenen gercek kisi.

5. VERI IHLALI ORNEKLERI

» Kigsisel veri igceren evrakin kaybolmasi, yanlis kisiye gonderilmesi veya yetkisiz kisilerce
goriilmesi.

* Kisisel veri igeren e-posta, KEP, faks veya fiziki gonderinin yanlis aliciya iletilmesi.

* Bilgi sistemlerine yetkisiz erisim, zararli yazilim bulagmasi, fidye yazilimi, hesap ele gecirilmesi
veya yetkisiz veri indirilmesi.

* Kisisel veri iceren taginabilir bellek, bilgisayar, telefon, tablet veya dosyanin kaybolmas1 ya da
calinmasi.

 Kisisel verilerin yetki smirim1 asan personel veya iiglincii kisiler tarafindan goriintiilenmesi,
kopyalanmasi, paylasilmasi veya ifsa edilmesi.

» Ozel nitelikli kisisel verilerin yetkisiz ortamda saklanmas, sifresiz aktarilmasi veya yetkisiz
kisilere agiklanmasi.

6. GOREV VE SORUMLULUKLAR




* Tiim calisanlar ve veri isleme siireclerine dahil olan kisiler, ihlal siiphesi doguran her olay1
gecikmeksizin birim amirine ve KVK Komisyonuna bildirmekle yiikiimliidiir.

* Birim amirleri, ihlal sliphesinin ilk tespitini yapmak, delillerin korunmasini saglamak ve KVK
Komisyonuna gerekli bilgi ve belgeleri iletmekle sorumludur.

* Bilgi islem veya teknik sorumlu birim, elektronik sistemlerdeki ihlal siiphelerinde olayin teknik
analizini yapmak, loglar1 korumak, etkilenen sistemleri izole etmek ve gerekli teknik tedbirleri
almakla sorumludur.

* KVK Komisyonu, ihlal degerlendirmesini yapmak, Kurula ve ilgili kisilere bildirim gerekip
gerekmedigini belirlemek, bildirim metinlerini hazirlamak, kayitlar1 tutmak ve diizeltici/6nleyici
faaliyetleri takip etmekle sorumludur.

* Hukuk/insan kaynaklari/disiplin birimleri, ihlalin niteligine goére idari, disipliner veya hukuki
stireglerin yiiriitilmesinden sorumludur.

7. THLAL SUPHESININ BILDIRILMESI

Ihlal siiphesi Ogrenildiginde gecikmeksizin KVK Komisyonuna bildirilir. Bildirimde miimkiin
oldugu o6l¢iide olayin tarihi, 6grenilme tarihi, ihlal siiphesinin niteligi, etkilenen sistem veya evrak,
veri kategorileri, ilgili kisi gruplari, tahmini kisi/kayit sayisi, alinan ilk tedbirler ve bildirimi yapan
kisinin iletisim bilgileri yer alir.

Ihlal siiphesi sozlii olarak dgrenilmisse olay, gecikmeksizin yazili kayit altina alinir. Elektronik

olaylarda log kayitlari, ekran goriintiileri ve sistem kayitlar1 korunur; fiziki olaylarda tutanak
diizenlenir.

8. ON DEGERLENDIRME VE RiSK ANALIZi

* Olayin kisisel veri ihlali olusturup olusturmadig1 degerlendirilir.

* Etkilenen kisisel veri kategorileri, 6zel nitelikli veri bulunup bulunmadigi, veri miktar ve ilgili
kisi gruplar1 belirlenir.

+ Thlalin gizlilik, biitiinliik ve erisilebilirlik {izerindeki etkisi incelenir.
« lgili kisiler bakimindan dogabilecek zarar, ayrimcilik, kimlik hirsizligi, finansal kayip, itibar
kaybi, 6zel hayatin ihlali veya hak kaybi riski degerlendirilir.
» Thlalin devam edip etmedigi ve yayilma riski belirlenir.
9. MUDAHALE VE KONTROL ALTINA ALMA
* Etkilenen sistem, hesap veya cihazlar gerekli ise gegici olarak izole edilir.
* Yetkisiz erisim siiphesi bulunan hesaplarin parolalari degistirilir, oturumlar sonlandirilir ve
erisim yetkileri gézden gegirilir.
* Yanlis aliciya gonderilen kisisel veri igeren evrak veya e-postanin silinmesi/iadesi talep edilir;
miimkiinse teyit alinir.
* Zararl yazilim, siber saldir1 veya sistem ag¢ig1 halinde gerekli teknik miidahale yapilir ve ilgili
kayitlar korunur.
» Ozel nitelikli kisisel veri etkilenmisse sifreleme, erisim kisitlama, fiziksel giivenlik ve giivenli
aktarim tedbirleri derhal gozden gegirilir.
10. KURULA VE ILGILI KISILERE BILDIRIM
Kisisel veri ihlalinin gergeklestiginin tespit edilmesi halinde, ihlalden etkilenen kisisel verilerin

niteligi, ilgili kisi sayisi, ihlalin muhtemel sonuglar1 ve risk diizeyi dikkate alinarak Kurula bildirim
gerekip gerekmedigi KVK Komisyonu tarafindan degerlendirilir.

Kurula bildirim yapilmas1 gereken hallerde bildirim, ihlalin 6grenilmesinden itibaren en kisa siirede
ve kural olarak 72 saat i¢inde yapilir. Bildirimin 72 saat i¢inde yapilamamasi halinde gecikmenin
nedeni ayrica agiklanir.

lgili kisilerin ihlalden etkilenme ihtimali bulundugu hallerde, ilgili kisiler miimkiin olan en kisa
siirede ve acik, sade, anlasilir bir dille bilgilendirilir. Ilgili kisi bildiriminde ihlalin ne oldugu,



etkilenen veri kategorileri, muhtemel sonuglar, alinan tedbirler, ilgili kisilerin alabilecegi 6nlemler
ve iletisim kanal1 belirtilir.
11. IHLAL KAYDI VE DOKUMANTASYON

Tiim ihlal siipheleri ve dogrulanmis ihlaller, sonug¢ ne olursa olsun kayit altina alinir. Kayitta olayin
tarihi, 6grenilme tarihi, bildirim yapan kisi, ihlal tiirii, etkilenen veri kategorileri, ilgili kisi gruplari,
alman tedbirler, bildirim kararlari, Kurula/ilgili kisilere yapilan bildirimler ve diizeltici faaliyetler
yer alir.

Ihlal kayitlar, yetkili kisiler disinda erisime kapali tutulur ve Kisisel Veri Saklama ve Imha
Politikasi ile ilgili mevzuat ¢er¢evesinde saklanir.
12. DUZELTICI VE ONLEYICi FAALIYETLER

+ Thlalin kok nedeni analiz edilir ve tekrarini 6nlemek icin teknik/idari tedbir plan1 hazirlanir.

* Erigim yetkileri, parola politikalari, loglama, yedekleme, sifreleme ve giivenli aktarim siiregleri
gozden gegirilir.
* Personel egitimleri, gizlilik taahhiitleri ve kurumsal prosediirler ihtiya¢ halinde giincellenir.
* Veri isleyen veya tedarik¢i kaynakli ihlallerde s6zlesmesel ylikiimliiliikler, denetim kayitlar1 ve
veri giivenligi taahhiitleri gozden gegirilir.
13. DISIPLIN VE HUKUKIi SUREC
Ihlalin personel kusuru, thmal, yetki asimi veya kasith davramstan kaynaklandiginin tespiti halinde
Kisisel Veri Thlali Disiplin Politikas1 ve ilgili personel mevzuati kapsaminda islem yapilir. Sug
siiphesi bulunan hallerde yetkili mercilere bagvuru hakki saklidir.
14. ILGILI DOKUMANLAR
» Kisisel Veri ihlali Disiplin Politikas1
» Kisisel Veri Saklama ve Imha Politikasi
» Ozel Nitelikli Kisisel Verilerin Korunmasi ve Islenmesi Politikas1
* Genel Giivenlik Talimati
» Ko6tii Niyetli Yazilimlara Kars1 Korunma Prosediirii
* Kullanici Parola Yonetimi Prosediirii
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